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Предложен метод автоматизации активации устройств Интернета вещей на ос-
нове классификации геопозиции мобильного устройства. В отличие от других ме-
тодов пользователь обучает систему активации устройств с помощью примеров и
контрпримеров, что значительно снижает требования к квалификации пользова-
теля. Проведено тестирование метода на таких двух устройствах, как шлагбаум
и электромеханический замок двери. Полученные результаты тестирования поз-
воляют судить о работоспособности метода и возможности его использования в
системах умного дома и города.
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Введение

В наши дни активно создаются устройства Интернета вещей [1], например, для управле-
ния системами безопасности, климата, освещения, мультимедиа домов и т. п. Большин-
ство устройств предоставляют услуги по управлению устройствами со смартфона поль-
зователя. Все это позволяет повысить уровень автоматизации управления операциями,
выполняемыми человеком. Большое количество устройств и регулярное их использова-
ние выявили необходимость автоматизации их применения. Управление устройствами
является специфичным относительно каждого пользователя и зависит от множества
внешних факторов, таких как геопозиция пользователя, скорость и направление дви-
жения, время и т. д. Часто управление устройством выполняется пользователем при
возникновении определенных ситуаций, условий (например, наступление темноты, до-
стижение заданной точки на местности или определенного времени). На большинстве
мобильных устройств имеется набор сенсоров (например, акселерометр, гироскоп, циф-
ровой компас и т. д.), с помощью которых можно программно учитывать эти ситуации.
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В частности, для определения геопозиции вне помещений используют данные, полу-
чаемые со спутников GPS и ГЛОНАСС. Для позиционирования внутри помещений в
большинстве случаев анализируется уровень сигнала Wi-Fi точек доступа. Формиро-
вание управления является нетривиальной задачей из-за необходимости определения
важности сенсоров, диапазонов значений сенсоров, наличия шумов и т. д. С решением
этой задачи сложно справиться пользователям, не специалистам в информационных
технологиях. Поэтому сегодня актуальна разработка методов автоматизации управле-
ния устройствами Интернета вещей на основе сенсоров.

Как правило, устройства Интернета вещей обеспечивают программный интерфейс
в виде web-сервисов [2], доступных через Интернет, что позволяет унифицировать их
использование, организовать каталогизацию сервисов, поиск и т. д. В статье рассмат-
ривается задача вызова web-сервиса в зависимости от геопозиции пользователя. Вызов
web-сервиса производится без каких-либо параметров и приводит к активации некото-
рого состояния устройства.

Согласно [3] “. . . контекст — это любая информация, которая может быть использо-
вана для описания ситуации, в которой находится сущность. Сущностью является чело-
век, место или объект, который рассматривается релевантным к взаимодействию между
пользователем и приложением, включая местоположение, время, виды деятельности и
параметры каждой сущности”. В статье контекстом является информация, получаемая
от сенсоров мобильного устройства. Определение необходимости вызова web-сервиса
сводится к задаче распознавания.

Пусть, 𝑥 = (𝑣1, . . . , 𝑣𝑟) — контекст, где 𝑣1, . . . , 𝑣𝑟 — значения сенсоров; 𝑋 = {𝑥} —
множество контекстов; 𝑌 = {𝑐,𝑚} — множество наименований классов из двух элемен-
тов, где 𝑐 — вызов web-сервиса, 𝑚 — отсутствие вызова web-сервиса.

Предполагается, что существует отображение 𝑢 : 𝑋 → 𝑌 , характеризующее индиви-
дуальные предпочтения пользователя в необходимости вызова web-сервиса. Требуется
построить алгоритм 𝑎 : 𝑋 → 𝑌 , способный классифицировать произвольный контекст
𝑥 ∈ 𝑋, так же как пользователь, т. е. как отображение 𝑢 : 𝑋 → 𝑌 . Критерий оцен-
ки работы построенного алгоритма является классическим для задач распознавания —
точность выше заданного порога. Точность определяется как отношение одинаковых
классификаций 𝑢 и 𝑎 к общему числу попыток. Значение порога варьируется в зависи-
мости от типа сервиса.

Решаемая задача тесно связана с распознаванием человеческой деятельности (human
activity recognition, HAR), под которой подразумевается использование информации,
получаемой с сенсоров носимых устройств, таких как смартфон или специализирован-
ные устройства, для построения модели деятельности человека с последующим предска-
занием его действий. Для решения задачи HAR применяются нейронные сети глубокого
обучения [4], методы машинного обучения [5]. Применение этих методов требует фор-
мирования достаточно большой обучающей выборки для каждого пользователя, что
является трудоемким.

В работе [6] рассмотрены формирование базы знаний в виде правил, ассоциирован-
ных с конкретными Wi-Fi точками доступа, и редактор в виде web-приложения, поз-
воляющий создавать/редактировать эти правила. По созданным правилам происходит
проверка контекста (определенный набор Wi-Fi точек доступа) и определяется необхо-
димость вызова web-сервиса. Этот подход имеет недостаток, связанный со сложностью
формирования правил и требованием высокой квалификации пользователя.
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В работах [7, 8] применено распознавание человеческой деятельности в задачах мо-
ниторинга поведения людей в области взаимодействия с окружающей средой, выявле-
ния спортивных травм, ухода за пожилыми людьми, реабилитации, а также развлече-
ний и наблюдения в среде умного дома. В работе [9] авторы совместно используют HAR
и распознавание положения смартфона для идентификации пользователя, что позволя-
ет создавать более надежные контекстно-зависимые приложения, в которых действия
пользователя являются ключевым знанием. В задаче идентификации пользователя от-
слеживаются значительные изменения контекста, например смена списка Wi-Fi точек
доступа. В то же время незначительные изменения уровня сигнала Wi-Fi точек доступа,
необходимые для определения позиции в помещении, не учитываются.

Активация устройств Интернета вещей тесно связана с задачей определения по-
ложения мобильного устройства. В работах [10–12] для распознавания контекста мо-
бильного устройства внутри помещения используется метод учета отпечатков пальцев
(fingerprint), анализирующий информацию от Wi-Fi точек доступа. Данный метод со-
стоит из оффлайн- и онлайн-фаз. Оффлайн-фаза заключается в построении радио-
карты (radiomap): в помещении через равное расстояние замеряются значения уровня
сигнала Wi-Fi точек доступа в текущем местоположении и сохраняются в базе дан-
ных. Онлайн-фаза заключается в определении местоположения на основе сравнения
значений уровня сигнала Wi-Fi точек доступа в текущем местоположении мобильно-
го устройства с радиокартой. Основным недостатком метода является необходимость
проведения продолжительной по времени оффлайн-фазы построения радиокарты.

В работе [13] рассмотрена система, основанная на устройствах IBeacon для позицио-
нирования мобильного устройства в помещении и управления устройствами Интернета
вещей. Данная система требует установки дополнительного оборудования, ручного кон-
фигурирования пользователем Android-приложения.

Таким образом, можно отметить, что автоматизация вызова web-сервисов в соот-
ветствии с пользовательской моделью требует высокой квалификации пользователя.
Поэтому автоматизация определения зон вызова web-сервисов на основе классифика-
ции контекста мобильного устройства является перспективной задачей.

Ранее в работе [14] авторами предложен метод классификации контекстов мобиль-
ного устройства на основе метода опорных векторов (обучение с учителем). В качестве
учителя выступает пользователь, который должен предоставить несколько примеров
вызова web-сервиса и контрпримеров (где не надо вызывать). Примеры и контрпри-
меры сохраняются в виде прецедентов, представленных контекстами. На основе пре-
цедентов строится классификатор вызова web-сервиса. Применение методов обучения
с учителем значительно снижает требования к квалификации пользователя и позво-
ляет задавать управление на основе выявленных закономерностей в предоставленных
пользователем прецедентах. Недостатком метода опорных векторов для классифика-
ции контекста является необходимость формирования пользователем большого набора
контрпримеров для повышения качества распознавания.

1. Метод классификации контекстов

В статье рассмотрено развитие метода классификации контекстов мобильного устрой-
ства на основе обучения с учителем. Для формирования контекста используются сен-
соры мобильного устройства — GPS/ГЛОНАСС-модуль и Wi-Fi модуль. С помощью
GPS/ГЛОНАСС-модуля определяются координаты (широта, долгота) и точность.



Автоматизация активации устройств Интернета вещей . . . 91

Пользователь

Шлагбаум

Пользователь находится в зоне вызова сервиса

A user is in the service invocation area

Wi-Fi модуль используется для измерения уровня сигнала ближайших Wi-Fi точек до-
ступа. В процессе обучения метода пользователь задает прецеденты, где необходимо
вызывать сервис, а где не надо. Помехи, шум, которые возникают при работе сенсоров
мобильного устройства, приводят к некоторому разбросу значений в пространстве при-
знаков. Обычно пользователь вызвает сервис не в конкретной точке, а некоторой зоне
вокруг нее. Необходимо определить границы зон на основе нескольких прецедентов,
как показано на рисунке (зоны обозначены кругами со знаком +). Возникает задача
определения метрики и приемлемого порога 𝑡ℎ, в пределах которого контекст класси-
фицируется как вызов.

Введем используемую метрику и необходимые обозначения: 𝑝 = (𝑥, 𝑦) — прецедент,
состоящий из контекста и его класса 𝑦 ∈ 𝑌 ; 𝑃 = {𝑝} — множество прецедентов, задан-
ных пользователем.

Пусть в контексте 𝑥 = (𝑣1, . . . , 𝑣𝑟) значения сенсоров 𝑣1, 𝑣2 — это GPS-координаты
(широта и долгота), а 𝑣3, . . . , 𝑣𝑟 — это уровень сигнала Wi-Fi точек.

Если данные GPS-приемника доступны, то для вычисления метрики между двумя
контекстами 𝑥𝑖 = (𝑣𝑖1, . . . , 𝑣

𝑖
𝑟), 𝑥𝑗 = (𝑣𝑗1, . . . , 𝑣

𝑗
𝑟) используется формула гаверсинусов для

расчета расстояния между двумя GPS-координатами:

𝑑(𝑥𝑖, 𝑥𝑗) = 𝑅 · arctan

⎛⎝
√︁

(cos(𝑣𝑗2) sin(∆𝜆))2 + (cos(𝑣𝑖1) sin(𝑣𝑗2) − sin(𝑣𝑖1) cos(𝑣𝑗2) cos(∆𝜆))2

sin(𝑣𝑖1) sin(𝑣𝑗2) + cos(𝑣𝑖1) cos(𝑣𝑗2) cos(∆𝜆)

⎞⎠ .

Здесь ∆𝜆 = 𝑣𝑗2 − 𝑣𝑖2 — разница координат по долготе; 𝑅 — радиус Земли, равный
6372.8 км.

Если данные GPS-приемника недоступны, но имеются значения уровня сигналов
Wi-Fi точек, то для вычисления метрики между контекстами 𝑥𝑖, 𝑥𝑗 используется сле-
дующая формула:

𝑑(𝑥𝑖, 𝑥𝑗) =
𝑟∑︁

𝑘=3

𝑑𝑐(𝑣
𝑖
𝑘, 𝑣

𝑗
𝑘)𝑤

(︃
𝑣𝑖𝑘 + 𝑣𝑗𝑘

2

)︃
,

где

𝑑𝑐(𝑣
𝑖
𝑘, 𝑣

𝑗
𝑘) =

{︃
0 𝑣𝑖𝑘 = NULL ∨ 𝑣𝑗𝑘 = NULL,

|𝑣𝑖𝑘 − 𝑣𝑗𝑘| 𝑣𝑖𝑘 ̸= NULL ∧ 𝑣𝑗𝑘 ̸= NULL.

Уровень сигнала увеличивается при приближении к Wi-Fi точке. На эксперимен-
тальных данных было отмечено, что с увеличением уровня сигнала Wi-Fi точки зна-
чительно увеличивается его среднеквадратическое отклонение. Соответственно, уве-
личивается ошибка метрики между двумя контекстами. Поэтому в метрику вводится
функция 𝑤(̃︀𝑣), которая корректирует ошибку на основе статистических данных [14].
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Для распознавания текущего контекста мобильного устройства �̂� производится по-
иск ближайшего к нему прецедента �́�:

�́� = argmin(𝑑(�̂�, 𝑥𝑖)), 𝑖 = 1, . . . , 𝑛,

где 𝑥𝑖 — контексты, извлеченные из обучающей выборки; 𝑑(𝑥𝑖, 𝑥𝑗) — расстояние между
контекстами. Если 𝑑(�̂�, �́�) ≤ 𝑡ℎ, то текущий контекст имеет такой же класс, как у
контекста �́�. Если это класс вызова сервиса, то автоматически производится вызов
соответствующего сервиса или предлагается пользователю его вызвать.

2. Алгоритм определения порога th

Значение порога 𝑡ℎ необходимо задать таким образом, чтобы уменьшить трудоемкость
обучения. При слишком малом значении порога пользователю приходится задавать
много прецедентов, чтобы зона вызова сервиса была полностью покрыта. Соответствен-
но, чем больше значение порога, тем меньше прецедентов нужно задать пользователю
для определения зоны. С другой стороны, значение порога 𝑡ℎ не может быть слишком
большим, так как это приведет к ошибочному вызову сервиса. Если имеются данные
GPS/ГЛОНАСС-сенсора, то пользователь может оценить порог в понятных для него
единицах измерения (например, в метрах). Для метрики, рассчитанной по уровню сиг-
нала Wi-Fi точек, пользователю достаточно сложно указать порог. Поэтому разрабо-
тан алгоритм, автоматизирующий определение значения порога 𝑡ℎ. Основан алгоритм
на методе одиночной связи [15], который относится к иерархическим методам класте-
ризации. На первом шаге каждый прецедент представляет собой отдельный кластер.
Затем кластеры объединяются, если расстояние между любыми двумя прецедентами
в двух кластерах меньше, чем текущий порог. Объединение производится итерацион-
но, увеличивая текущий порог. Объединение кластеров выполняется до тех пор, пока
не получится кластер, в котором находятся прецеденты разных классов (конфликтный
кластер).

Введем обозначения: dists — таблица расстояний между прецедентами; clusters —
массив, в котором хранятся идентификаторы кластеров для каждого прецедента.

В начале формируется таблица расстояний dists:

dists:=[]

для i = 0 до n-1

для j = i + 1 до n

xi := P[i].x

xj := P[j].x

если i != j:

distance := d(xi,xj)

dists.push(distance)

sort(dists) // сортировка полученных расстояний

Далее перебираются полученные расстояния и объединяются прецеденты в кластеры
до тех пор, пока не получится конфликтный кластер.

цикл ccurent_th по dists

cluster_cnt := 0
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prev_d := 0

цикл для i = 0 до n-1

class1 := P[i].y

цикл для j = i+1 до n

class2 := P[j].y

если d(x[i], x[j]) <= curent_th

если class1 != class2 тогда

conflict := true

th := prev_d

return th

иначе если clusters[i] = NULL и clusters[j] = NULL тогда

clusters[i] := cluster_cnt

clusters[j] := cluster_cnt

cluster_cnt := cluster_cnt + 1

иначе если clusters[i] != NULL и clusters[j] = NULL тогда

clusters[j] := clusters[i]

иначе если clusters[i] = NULL и clusters[j] != NULL тогда

clusters[i] := clusters[j]

иначе

цикл для k = 0 до n-1

если clusters[k] = clusters[j] тогда

clusters[k] := clusters[i]

конец условия

конец цикла

конец условия

конец условия

конец цикла

конец цикла

prev_d :=curent_th

конец цикла

В результате работы алгоритма получаются множество кластеров и значение поро-
га 𝑡ℎ, которое сохраняется и в дальнейшем используется для распознавания текущего
контекста мобильного устройства.

3. Реализация и тестирование алгоритма

Для реализации алгоритма определения зон вызова web-сервисов было разработано
Android-приложение, с помощью которого пользователь может задать сервисы и про-
вести обучение. Приложение в фоновом режиме опрашивает сенсоры и проводит клас-
сификацию полученных контекстов. Тестирование алгоритма произведено на двух web-
сервисах, один из которых открывает шлагбаум, а второй — электромеханический за-
мок двери. Для web-сервиса открытия шлагбаума сформированы три прецедента: два
вызова сервиса и один отсутствия вызова. Для web-сервиса открытия двери сформиро-
ваны четыре прецедента: два вызова сервиса возле двери и два отсутствия вызова, один
из которых находится в комнате, а второй — в коридоре. Два прецедента вызова сер-
виса необходимы из-за металлической двери, которая значительно влияет на уровень
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сигнала Wi-Fi точек. Прецеденты отсутствия вызова необходимы для ограничения зо-
ны вызова сервисов. Работа метода для двери проходила на основе Wi-Fi точек, так
как внутри здания GPS-сенсор не работает. Тестирование проводилось на выборке из
100 контекстов, сформированных на разных позициях мобильного устройства. Прове-
дена их классификация. Оценка правильности классификации выполнялась пользова-
телем. В результате точность классификации составила 98 %, что позволяет судить о
работоспособности алгоритма.

Заключение

Предложен метод определения зон вызова web-сервисов на основе классификации кон-
текста мобильного устройства для автоматизации управления устройствами Интернета
вещей. В отличие от других методов пользователь обучает систему с помощью примеров
и контрпримеров активации устройств, что значительно снижает требования к квали-
фикации пользователя. Проведено тестирование метода на двух устройствах: шлагбау-
ме и электромеханическом замке двери. Полученные результаты позволяют судить о
работоспособности метода и возможности его использования в системах умного дома
и города. Ограничение зоны вызова по порогу 𝑡ℎ и применение метода одиночной свя-
зи для его вычисления позволили значительно уменьшить количество прецедентов по
сравнению с предыдущей работой [14].
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Abstract

Most IoT devices provide an application programming interface such as web service that allows
controlling these IoT devices over Internet using a mobile phone. Activation of IoT devices is
performed according to the status of user behavior. Both user behavior and activation of IoT devices
are periodical. An activation of IoT device is often related with a user geolocation which can be
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defined by sensors of the mobile device. A method for automated activation of IoT devices based
on classification of geolocation of mobile device is proposed. The method implements a supervised
learning that simplifies automate activation of IoT devices for the end users. Existing methods
demand appropriate end user qualification and require long time to automate activation. For indoor
geolocation of the mobile device information from Wi-Fi access points and geolocation GPS sensor
is utilized. Data of Wi-Fi and GPS sensors is used to form context of a mobile device. Based on
context examples of invoking/not invoking web services the spatial areas are formed. When the
mobile device context is within the web service invocation area, the web service is invoked and the
associated IoT device is activated. To implement the method, an Android application was developed.
The method was tested on a training set that contained 100 training examples of calling two web
services: opening an electromechanical door lock and opening a barrier. As a result of testing, the
accuracy of classifying the context of a mobile device was 98 percent. The results obtained can be
used in the development of smart home and smart city systems.

Keywords: web service, smart home, Internet of things, Wi-Fi, mobile device context, mobile
device context classification, use-case clustering.
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